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Security Awareness -

Der so genannte ,Faktor Mensch” ist in den letzten Jahren
zum Lieblingsargument einer technisch sozialisierten Security-

-Branche stilisiert worden.

vitalize your security culture

SECURITY AWARENESS

Erkennen @ Kommunizieren B Lernen B Wollen B Andern

ie Menschen zu verstehen, sie flr Secu-
:) rity — Botschaften zu erreichen — und das

ist nicht nur auf eine kognitive Art, sondern
in dem Wissen um ALLE relevanten Faktoren wird
gerne als DER Erfolgsfaktor der Informationssicher-
heit dargestellt. Die entscheidende Frage ist aller-
dings: Wie macht man aus ,Betroffenen” in Sachen
Sicherheit aktiv ,Beteiligte” — und das nicht nur im
Hier und Jetzt, fir den Moment sondem langfristig?
Welches methodische und praktische Vorgehen
empfiehlt sich hier?

Was erhofft sich der Sicherheitsverantwort-
liche von Awareness-Kampagnen, die oft mit
viel Phantasie und Kreativitdt umgesetzt wer-
den? Alle Mitarbeiter (inklusive der FUhrungs-
krafte) sollen die in mehr oder weniger epischer
Breite  definierten  Sicherheitsrichtlinien  und
-prozesse leben d.h. ihr eigenes Verhalten in ihrem
beruflichen Alltag danach ausrichten.

Da dies per Anweisung nur bedingt funktioniert,
versucht man, die Mitarbeiter mit affirmativen Ge-
botspostern, Schulfernsehen, ¢den Schulungen
bzw. Pficht-WBTs oder ins Intranet Uberfuhrten Po-
licies zu Uberzeugen. Scheut man selbst diesen

Aufwand, erfolgt im Rahmen des allwochentlich
stattfindenden Team-Meetings eine kurze Erwéh-
nung, dass Informationssicherheit wichtig sei und
die Mitarbeiter zuklnftig entsprechend handeln
sollen (auch das ist leider Gottes die Realitat!).
Was ist damit erreicht? Nicht wirklich mehr als eine
kurzfristige Aufmerksamkeit, eine auf den Moment
beschrankte Einsicht, dass Informationssicherheit
nicht ganz unwichtig ist. Einen wirklich nachhalti-
gen Effekt hat dieses (eher hilflose) Vorgehen je-
doch nicht. Selbst bei aufwandigen Kampagnen
solite klar sein, dass nach der Kampagne Aufmerk-
samkeit und Interesse am Thema Sicherheit recht
schnell abnehmen, mithin beim Mitarbeiter immer
weniger ,hangen bleibt”, sofern nicht mit geeigne-
ten Methoden und MaBnahmen gegengesteuert
wird. Was aber kennzeichnet geeignete Methoden
und MaBnahmen?

,Gehe zurlick auf Los!” Ganz am Anfang steht
die Frage, was sicherheitsrelevantes, menschliches
Verhalten im Berufsalltag beeinflusst.

Es geht somit darum, hinter die Kulissen
menschlichen Handelns zu schauen, um Sicher-
heitsanforderungen und tats&chliches Verhalten
dauerhaft miteinander in Einklang zu bringen. Ein ge-
eignetes methodisches Vorgehen bietet in diesem
Zusammenhang beispielsweise die Gestaltpsy-
chologie und Morphologie sowie prozessorientier-
te Methoden der Kommunikationsbeschleunigung.
Denn Tiefenpsychologische Security-Wirkungsa-
nalysen, systemisches CISO-Coaching, parado-



xe Interventionen und Prozess-Baukasten
mit Modulen wie Learning Maps, Storytel-
ling, Game Based Development (Untermeh-
mensspiele) sind Vorgehensweisen, mit
denen man hinter besagte Kulissen schaut.
Sie sind in der Lage, die unbewussten, ,ge-
heimen” Faktoren der Corporate Painpoints
(z.B. Mitarbeiter-Entsicherungen u.a.) aufzu-
decken und Kommunikationsprozesse zu
optimieren. Denn wenn man schon von ei-
ner Sicherheitskultur ausgeht, méchte man
auch wissen, WIE man die Besonderhei-
ten der eigenen Kultur in Kommunikation,
in Kontakte Ubersetzen kann, die die Mitar-
beiter auch erreichen, weil sie sie be-ruhren.
Daher ist das Wissen um unternehmerische
Wirkungseinheiten, Verfassungen, Figuratio-
nen, Haupt- und Nebenbilder, Geschichten,
die im Unternenmen kursieren, und Spiele
wichtig. Sie unterstlitzen die Unternehmen
darin, das oft Gedachte, vielleicht Gesagte
und manchmal Geflhlte endlich zu themati-
sieren. Und spielerisch lernt es sich, wie je-
der weiB und (hoffentlich) am eigenen Leib
erfahren hat, einfach leichter. So besteht ein
Aufgabe von Awareness Kampagnen auch
darin, die drei enemals getrennten Bereiche
Arbeit, Lernen und Spielen einander néher

zu bringen — auch, um den ,Lernertrag” der
Mitarbeiter, die kognitive Basis der Aware-
ness, zu erndhen.

Um zu vermeiden, dass Awareness-
-MaBnahmen entwickelt werden, die in der
Folge nicht oder nur bedingt im besagten
Berufsalltag der Mitarbeiter durch selbige
anwendbar sind, gehort an den Anfang jeg-
licher Awareness-Aktivitaten auch die Frage:
Was kennzeichnet Ihre Sicherheitskultur?”
Eine differenzierte und konsequente Ausein-
andersetzung mit Unternehmenswerten und
-kultur und den Menschen, die diese Kul-
tur ausmachen, ermoglicht es im weiteren
Verlauf der Awareness-Aktivitaten die ,richti-
gen’, d.n. die zum Unternehmen passenden
SensibilisierungsmaBnahmen zu entwickeln.
Hier darf ohne weiteres etwas mehr Gehirn-
schmalz investiert werden, denn die Investi-
tion an dieser Stelle wird sich in der Phase
der Implementierung bezahit machen.

Awareness ist auch Kommunikation.
Dabei macht in erster Linie der Empfanger
und nicht der Sender die Botschaft, denn
schlieBlich soll der Koder ja dem Fische
schmecken und nicht dem Angler. Wenn
schon die Werbetrommel fur Sicherheit

Geschaéftsziele und
-prozesse

Mentalitat,
Unternehmenskultur,
Organisation

Sicherheitsarchitektur,
Strategie, Prozesse

Sicherheitstechnologie,
Infrastruktur

Informations-, IT-, physische
Sicherheit, Datenschutz,
Risk Management

Abbildung 1. Sicherheitskonformes Veerhalten — eine mehrdimensionale und ganzheitliche

Aufgabe in deren Mittelpunkt der Mensch steht.

(Abbildung: © HECOM Security Awareness Consulting)

SECURITY AWARENESS

gertihrt werden soll, dann aber bitteschén
nicht nur oberflachlich. Aufmerksamkeit ist
zwar ein wichtiges und richtiges Element
im Rahmen von Awareness-Aktivitdten, die
Frage ist nur, wie Aufmerksamkeit und Inte-
resse moglichst effizient erzeugt und beibe-
halten werden. Mache ich mir systematisch
darliber Gedanken, welches Kommunika-
tionsmedium welche Wirkung bei welcher
der Zielgruppe hat, wie die einzelnen Medi-
en und Werkzeuge am besten zusammen
wirken oder verwende ich einfach das, was
der Ubliche Facher der Unternehmenskom-
munikation hergibt?

Awareness kann und muss involvie-
ren, heiBt auch ,Kontakt” — sonst passiert
gar nichts! Ja, das bedeutet: Hausarbei-
ten erledigen und zuerst die Policy so zu
transportieren, dass sie von den Mitarbei-
tern verstanden wird. Soll das Verstande-
ne auch langfristig erinnert und umgesetzt
werden bedarf es zweier weiterer Zutaten:
Erlebnis und Emotion — sowoh! Uber den In-
halt als auch Uber die Verpackung. Sensi-
bilisierungsmaBnahmen sollten an bewusst
gewahlten Stellen vom unternehmenskul-
turellen ,Mainstream” abweichen, um Auf-
merksamkeit und Interesse zu wecken
sowie eine aktive und nachhaltige Ausein-
andersetzung jedes einzelnen Mitarbeiters
mit dem Thema Sicherheit zu bewirken.

Das bewusste Spiel mit unternenmens-
kultureller Konformitéat und Non-Konformi-
tat von Security Awareness-MaBnahmen
ist also eine Option, sich in den Arbeitsall-
tag der Mitarbeiter zu drangen. Angesichts
der Tatsache, dass fur ein Dazwischen-
drangen kein ,Kochrezept” existiert, ist es
umso wichtiger, dass der Awareness-Ver-
antwortliche (oder seine Berater) Uber die
entsprechende Sensibilitét verfigen, genau
zu wissen, was im Hinblick auf die Zielerrei-
chung aus Sicherheitssicht sinnvoll ist re-
spektive der Unternehmenskultur sowie der
Unternehmenskommunikation (noch) zuge-
mutet werden kann.

Fazit

Interesse fur Sicherheit zu wecken, dieses
Interesse in Involvement zu verwandeln und
Wissen zielgruppengerecht zu vermitteln
sind wichtige und richtige Aspekte von Secu-
rity Awareness. Die Rahmenbedingungen zu
schaffen, damit derart sensibilisierte Mitar-
beiter ihr Wissen und Wollen in der taglichen
Arbeit umsetzen konnen, ist eine weitere,
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wenn nicht die gréBte Herausforderung er-
folgreicher Awareness-Arbeit. Hierbei geht
es um mehr als nur um Sicherheit. Es geht
darum, hinter die Kulissen menschlichen

Abbildung 2. Praxisbeispiel EnBW — Energie Baden-Wlirttemberg AG: Awareness-Spiel ,Quer durch die Sicherheit”

(Fotos: EnBW AG/Artis, Uli Deck)

48 | HAKIN9 4/2009

Handelns im Unternehmen zu schauen, Un-
ternehmensprozesse und -kultur zu hinter-
fragen und via Change Management in eine
ganzheitliche Passung zu Uberflhren. Dies

vermag eine zeitlich begrenzte Kampagne
nicht zu leisten. So wird Security Awareness
zu einem stetigen und langfristigen, niemals
endenden Prozess. Das der Sicherheitsver-
antwortliche dabei seinen origindren Ver-
antwortungsbereich verlasst und sich auf
mitunter ungewohntes Terrain begibt, liegt
auf der Hand. Entsprechend konsequent
voran zu schreiten, erfordert Mut und Aus-
dauer. Dieser Mut fuhrt letzten Endes aber
zu den besseren Ergebnissen nicht nur in
Bezug auf das Thema Sicherheit sondern
auch fUr das ganze Unternehmen. Security
Awareness ist damit ein Stlck weit Loyali-
tats- und Unternehmensentwickiung.
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